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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 
Актуальність теми. Великого поширення набула практика використання дер-
жавними структурами та приватними корпораціями методів несилового впливу на 
критичну інфраструктуру противника (конкурента) для досягнення переваги у еко-
номічній, політичній або військовій сферах. Особливу небезпеку становить викорис-
тання зловмисниками прихованих (стеганографічних) каналів для несанкціонованої 
передачі інформації з обмеженим доступом, що дозволяє долати існуючі системи 
моніторингу та контролю інформаційно-комунікаційних систем (ІКС).  
Розробкою систем виявлення та протидії роботі стеганографічних каналів зв’яз-
ку в соціальних мережах, службах обміну мультимедійними даними займаються ві-
домі IT-корпорації, серед яких FireEye, Google, Facebook, Cisco, а також групи нау-
ковців провідних науково-дослідних установ світу, насамперед університету Бінгем-
тону (США), Оксфордського університету (Великобританія), Інституту кібернетики 
ім. В.М. Глушкова НАН України. Зусиллями багатьох вчених, зокрема Грибуніна 
В.Г., Конаховича Г.Ф., Задіраки В.К., Лужецького В.А., Кобозевої А.А., Кошкіної 
Н.В., Fridrich J., Böhme R., Ker A., Avcibas I. та інших систематизовано відомі мето-
ди вбудовування повідомлень (стегоданих) у мультимедійні дані, зокрема цифрові 
зображення (ЦЗ), запропоновано базові методи пасивного стегоаналізу (ПС) цифро-
вих зображень, досліджено ефективність відомих методів виявлення стеганограм. 
В ряді важливих теоретичних та практичних застосувань ПС існують проблеми, 
пов’язані із обмеженістю або відсутністю апріорних даних щодо області вбудову-
вання стегоданих у зображення-контейнер (ЗК), неможливістю визначення особли-
востей використаного стеганографічного методу (СМ) для вибору ефективних мето-
дів деструкції стеганограм. Зокрема це стосується випадків проведення ПС стегано-
грам, сформованих на основі сучасних багатоетапних і комплексних стеганографіч-
них методів з використанням декількох типів перетворень ЗК та власне стегоданих.  
Наведене вище обумовлює актуальність задачі забезпечення надійного виявлен-
ня стеганограм незалежно від області вбудовування стегоданих у зображення-кон-
тейнер. Розв’язання зазначеної задачі потребує розробки багаторівневої моделі 
представлення ЗК та використання відомих потужних методів структурного аналізу 
ЦЗ для виявлення слабких змін характеристик як зображення-контейнеру загалом, 
так і його окремих компонентів, обумовлених приховуванням повідомлень. 
Зв’язок роботи з науковими програмами, планами, темами. Дисертаційну 
роботу виконано на кафедрі фізико-технічних засобів захисту інформації НТУУ 
«КПІ» у рамках наступних держбюджетних НДР, в яких автор був виконавцем: «До-
слідження та застосування методів криптографічного аналізу важкозворотних перет-
ворень у сучасних криптографічних системах захисту інформації з урахуванням до-
даткових даних. НДР «Кета» (держ. реєстр. № 0114U004643); «Комплекс синергети-
чної фізіотерапії з регулюванням параметрів за даними діагностики та моніторингу 
функціонального стану людини» (держ. реєстр. № 0114U00557). 
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Мета і завдання дослідження. Метою роботи є забезпечення високої 
вірогідності виявлення стеганограм незалежно від області вбудовування стегоданих 
у зображення-контейнер. 
Для досягнення поставленої мети необхідно вирішити такі завдання: 
1. Виконати аналітичний огляд існуючих моделей, методів та засобів форму-
вання і виявлення стеганограм з даними, вбудованими у цифрові зображення; 
2. Удосконалити відомі методи пасивного стегоаналізу цифрових зображень 
для виявлення стеганограм з даними, вбудованими у різних областях перетворення 
зображення-контейнеру (ОПЗК); 
3. Запропонувати багаторівневу модель представлення ЦЗ, розробити методи 
вибору та визначення характеристик моделі для застосування у задачах ПС; 
4. Модифікувати відомі методи структурного аналізу цифрових сигналів для 
створення швидких алгоритмів оцінювання параметрів запропонованої моделі ЦЗ; 
5. Розробити комплексний метод виявлення стеганограм незалежно від області 
приховання повідомлень з використанням запропонованої моделі та модифікованих 
методів структурного аналізу ЦЗ; 
6. На основі розроблених моделей і методів створити методику проведення па-
сивного стегоаналізу ЦЗ та комплекс прикладних програм для підтримки її реаліза-
ції, виконати експериментальні дослідження точності виявлення стеганограм з вико-
ристанням запропонованого комплексу. 
Об’єктом дослідження є процес виявлення стеганограм при обробці, зберіганні 
та передачі цифрових зображень в інформаційно-комунікаційних системах. 
Предметом дослідження є методи, моделі та засоби пасивного стегоаналізу ЦЗ, 
що оброблюються, зберігаються та передаються в ІКС. 
Методи дослідження. Для досягнення мети та вирішення завдань дисертацій-
ного дослідження в роботі використано методи спектрального аналізу (двовимірні 
дискретні косинусне та вейвлет перетворення), методи мультифрактального аналізу 
(дослідження змін фрактальних характеристик ЗК, обумовлених приховуванням по-
відомлень в ОПЗК), методи ієрархічного статистичного моделювання (аналіз коре-
ляційних характеристик матриць яскравості пікселів ЦЗ), методи теорії розпізна-
вання образів (налаштування стегодетекторів та оцінка їх ефективності), методи 
об’єктно-орієнтованого програмування та комп’ютерного моделювання (програмна 
реалізація алгоритмів та методів обробки ЦЗ). 
Наукова новизна одержаних результатів.  
1. Вперше розроблено комплексний метод виявлення стеганограм з даними, 
вбудованими в ОПЗК, на основі багаторівневої моделі цифрових зображень та інтег-
рального застосування модифікованих методів структурного аналізу ЦЗ, який відріз-
няється використанням як традиційних статистичних, так і кореляційних та фракта-
льних характеристик зображень і їх компонентів, що дозволяє зменшити вимірність 
простору демаскуючих ознак стегодетектору (СД) та, відповідно, скоротити трива-
лість оброблення ЦЗ при збереженні фіксованої точності виявлення стеганограм. 
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2. Вперше запропоновано багаторівневу модель представлення цифрових зобра-
жень, яка відрізняється від поширених моделей ЗК, що використовуються при про-
веденні ПС, врахуванням не тільки власних шумів, а й контурів та текстур об’єктів 
на зображенні-контейнері. Це дає можливість представити процес формування сте-
ганограм як внесення спотворень в декілька компонент ЗК та, відповідно, викорис-
товувати відомі методи структурного аналізу цифрових зображень для виявлення 
факту приховування повідомлень, визначення особливостей використаного стегано-
графічного методу (кількості етапів обробки ЗК, типу перетворень зображення-кон-
тейнеру та стегоданих), а також оцінювання ступеня заповнення ЗК стегоданими та 
енергії прихованих повідомлень. 
3. Удосконалено універсальний стегодетектор (УСД) Авкібаса шляхом комп-
лексної обробки досліджуваних зображень з використанням гаусової, медіанної та 
вінеровської фільтрації, що дало можливість підсилити зміни характеристик ЗК, 
обумовлені використанням спеціальних перетворень ЗК для вбудовування стегода-
них, та підвищити точність виявлення стеганограм з даними, вбудованими в ОПЗК. 
4. Дістали подальшого розвитку варіограмний, флуктуаційний та мультифрак-
тальний методи структурного аналізу ЦЗ за рахунок раціонального поєднання по-
рядкового та поколонного розподілів кореляційних та фрактальних характеристик 
зображень, що дозволило виявити слабкі зміни параметрів зображення-контейнеру, 
обумовлені приховуванням повідомлень в ОПЗК. 
Практичне значення отриманих результатів.  
1. Встановлено межі практичного застосування відомих методів пасивного сте-
гоаналізу ЦЗ при вбудовуванні стегоданих в ОПЗК. Показано, що точність детекту-
вання стеганограм при використанні методів статистичного та універсального стего-
аналізу суттєво залежить від використаного каналу кольору досліджуваного зобра-
ження та виду прихованого повідомлення. 
2. Показано, що характер змін статистичних, кореляційних та фрактальних па-
раметрів багаторівневої моделі ЗК, обумовлених вбудовуванням стегоданих в 
ОПЗК, суттєво залежить від кількості етапів обробки та типу використаних перетво-
рень ЗК та стегоданих, ступеня заповнення ЗК стегоданими ∆𝐶 та енергії прихованих 
повідомлень. Врахування зазначених залежностей при налаштуванні СД дозволяє 
підвищити точність виявлення стеганограм у найбільш складних випадках ПС – 
слабкого заповнення ЗК стегоданими та малої енергії прихованих повідомлень. 
3. Розроблено методику пасивного стегоаналізу ЦЗ, що заснована на інтеграль-
ному використанні розробленого методу та відомих алгоритмів статистичного і уні-
версального стегоаналізу ЦЗ. Показано, що проведення ПС згідно запропонованої 
методики дає можливість з високою точністю (більше 0.95) виявляти широкий клас 
стеганографічних методів незалежно від області приховання повідомлень, ступеня 
заповнення ЗК стегоданими та енергії вбудованих даних. 
4. Створено комплекс прикладних програм для підтримки реалізації запропоно-
ваної методики пасивного стегоаналізу ЦЗ, який дозволяє автоматизувати процес 
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виявлення стеганограм, оцінювання їх параметрів (ступеня заповнення ЗК стегода-
ними, енергії прихованих повідомлень), визначення особливостей використаного 
СМ (кількості етапів обробки і типу перетворень ЗК та стегоданих), а також вибору 
ефективних методів деструкції прихованих повідомлень. Комплекс розроблений під 
вимоги вітчизняних систем моніторингу і управління ресурсами ІКС, але може бути 
використаний як окремий програмний продукт. 
5. Результати дисертаційної роботи використано в Інституті кібернетики ім. 
В.М. Глушкова НАН України при виконанні науково-дослідних робіт щодо створен-
ня нових методів захисту інформації в телекомунікаційних та комп’ютерних систе-
мах. Запропоновані модифікації варіограмного, флуктуаційного та мультифракталь-
ного аналізу впроваджено у конструкторському бюро «Шторм» НТУУ «КПІ», що 
дозволило на 20% скоротити тривалість оцінювання статистичних, кореляційних та 
фрактальних характеристик цифрових сигналів і зображень. Розроблені методи виз-
начення характеристик цифрових сигналів впроваджено у навчальний процес кафед-
ри фізико-технічних засобів захисту інформації НТУУ «КПІ». 
Особистий внесок здобувача. Усі результати, що виносяться до захисту, отри-
мані автором особисто. У наукових працях опублікованих у співавторстві, що вис-
вітлюють питання дисертаційного дослідження, здобувачу належить авторство на:  
1. Оригінальні результати порівняльного аналізу сучасних методів стеганогра-
фії та стегоаналізу цифрових зображень, отримані з використанням: 
a. Методики вбудовування стегоданих у просторовій області зображення-
контейнеру, що дозволяє в широких межах варіювати значення параметрів 
методу приховання повідомлень [1]; 
b. Методів виявлення стеганограм з даними, вбудованими в ОПЗК з викорис-
танням пакету тестів NIST [23, 24, 31]; 
c. Методів виявлення та деструкції прихованих повідомлень при стиснені 
стеганограм [15, 20, 39]; 
d. Методів визначення ступеня деструкції стеганограм та оцінювання ефек-
тивності методів активного стегоаналізу ЦЗ [14, 19, 25, 28, 30, 32, 36-38]. 
e. Модифікації УСД Авкібаса для виявлення стеганограм з даними, вбудова-
ними в різних областях перетворення ЗК [13, 22, 33]; 
2. Оригінальні результати дослідження ефективності використання методів 
структурного аналізу [2-5], аналізу спектру сингулярностей (метод SSA) [11] та мо-
делей просторової кореляції [34] цифрових зображень у задачах ПС; 
3. Математичне та методологічне забезпечення для визначення кореляційних та 
фрактальних характеристик ЦЗ та їх окремих компонентів з використанням варіо-
грамного [10, 36], флуктуаційного [8, 9] та мультифрактального [12, 27] аналізу; 
4. Програмний комплекс, на основі якого проведено порівняльний аналіз імо-
вірності виявлення стеганограм з даними, вбудованими в ОПЗК, при використанні 
відомих та запропонованих СД [6, 7, 16-18, 21, 29, 35]. 
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Апробація результатів дисертації. Основні положення дисертації розглядали-
ся і обговорювалися на засіданнях кафедри фізико-технічних засобів захисту інфор-
мацій Фізико-технічного інституту НТУУ «КПІ», семінару «Проблеми сучасної 
криптології», що проводиться під егідою НАН України, а також 13 Міжнародних та 
5 Всеукраїнських науково-практичних конференціях: XVI та XVII Міжнар. наук.-
техн. конф. «System analysis and information technologies» (Київ, Україна, 2014-2015 
рр.); Міжнар. наук.-техн. конф. «Радіотехнічні поля, сигнали, апарати та системи» 
(РТПСАС-2014, РТПСАС-2015) (Київ, Україна, 2014-2015 рр.); V Міжн. наук.-техн. 
конф. ITSEC-2015, (Київ, Україна, 2015 р.); II Міжнар. наук.-практ. конф. «Інформа-
ційні технології та взаємодії» (Київ, Україна, 2015 р.); II, III та IV Міжнар. наук.-
техн. конф. «Захист інформації і безпека інформаційних систем» (Львів, Україна, 
2013-2015 рр.); VII Міжнар. наук.-практ. конф. «Сучасні проблеми і досягнення в 
галузі радіотехніки, телекомунікацій та інформаційних технологій» (Запоріжжя, 
Україна, 2014 р.); III, IV та V International Scientific Conference «Theoretical and appli-
ed aspects of cybernetics» (Київ, Україна, 2013-2015 рр.); XI, XII та XIII Всеукраїн. 
наук.-практ. конф. «Теоретичні і прикладі проблеми фізики, математики та інформа-
тики» (Київ, Україна, 2013-2015 рр.); Всеукраїн. наук.-практ. конф. «Актуальні про-
блеми управління інформаційною безпекою держави», (Київ, Україна, 2015 р.); Все-
україн. наук.-техн. конф. «Інформаційна безпека України», (Київ, Україна, 2015 р.). 
Публікації. За результатами дисертаційного дослідження опубліковано 39 нау-
кових праць, в тому числі: шість статей у фахових виданнях (з них чотири у міжна-
родних наукових журналах, що індексуються в наукометричних базах даних DOAJ, 
DOI, Google Scholar, Index Copernicus, ROAD), 33 публікації у збірниках матеріалів 
Міжнародних (16 матеріалів) та Всеукраїнських (17 матеріалів) науково-практичних 
конференцій. 
Структура дисертації. Дисертаційна робота складається зі вступу, чотирьох 
розділів, висновків, списку використаних джерел зі 211 найменувань (82 робіт вітчи-
зняних та 129 робіт закордонних вчених) та семи додатків. Загальний обсяг роботи 
становить 293 сторінок з яких 129 сторінок основного тексту, 24 сторінок переліку 
використаної літератури та 59 сторінок додатків. В роботі наведено 31 рисунок та 25 
таблиць. 
ОСНОВНИЙ ЗМІСТ ДИСЕРТАЦІЇ 
У вступі обґрунтовано актуальність теми дисертаційної роботи, сформульовано 
мету і завдання дослідження, визначено об’єкт, предмет та методи досліджень, 
визначені наукова новизна та практичне значення отриманих результатів. Наведено 
дані про впровадження результатів роботи, публікації та особистий внесок автора. 
У першому розділі проведено аналітичний огляд існуючих моделей, методів та 
засобів стеганографії та стегоаналізу цифрових зображень. Наведено вимоги щодо 
надійності роботи систем виявлення та деструкції стеганограм. Визначено область 
застосування, переваги і обмеження сучасних методів ПС цифрових зображень.  
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За результатами огляду відомих методів стеганографії ЦЗ виявлено, що най-
більш стійкими до методів ПС є стеганографічні алгоритми, засновані на спектраль-
них і спеціальних перетвореннях зображень-контейнерів (одноетапні методи Дея та 
Агарваля), композиції декількох перетворень ЗК та стегоданих (багатоетапні методи 
Джозефа і Хана), а також попередній обробці приховуваних повідомлень (комплекс-
ні методи Елайона і Гунджаля). Встановлено межі практичного застосування відо-
мих методів пасивного стегоаналізу ЦЗ при вбудовуванні стегоданих в ОПЗК. Пока-
зано, що точність детектування стеганограм при використанні методів статистично-
го та універсального стегоаналізу суттєво залежить від використаного каналу кольо-
ру досліджуваного зображення та виду прихованого повідомлення. 
Для підвищення імовірності виявлення стеганограм запропоновано модифіка-
цію УСД Авкібаса (𝑆𝑆𝐴𝐴𝐴𝐴𝐴𝐴𝐴), що полягає у застосуванні декількох калібруючих пе-
ретворень досліджуваного ЦЗ (гаусової, медіанної та вінеровської фільтрації). Це 
дало змогу підсилити зміни характеристик ЗК, обумовлені вбудовуванням стегода-
них, та, відповідно, підвищити імовірність виявлення стеганограм на 12%, проте ли-
ше у випадку сильного заповнення ЗК стегоданими (більше 50%). 
Суттєве зниження імовірності виявлення стеганограм при застосуванні сучас-
них статистичних та універсальних стегодетекторів, особливо у випадку слабкого 
(менше 10%) заповнення ЗК стегоданими та малої енергії прихованих повідомлень, 
обумовлено мінімізацією змін значень кореляції яскравості суміжних пікселів ЗК, а 
також використанням декількох компонент зображення-контейнеру при вбудовуван-
ні стегоданих. Це обмежує застосування існуючих моделей, методів та засобів ПС, 
заснованих на використанні тільки статистичних і кореляційних характеристик ЦЗ, 
та обумовлює доцільність пошуку нових методів виявлення стеганограм у випадку 
приховання повідомлень в ОПЗК. 
Результати першого розділу дозволили обґрунтувати необхідність розробки 
нової концепції пасивного стегоаналізу ЦЗ для забезпечення надійного виявлення 
стеганограм незалежно від області приховання повідомлень. Досягнення поставле-
ної мети потребує створення багаторівневої моделі представлення ЦЗ для виявлення 
змін характеристик як зображення-контейнеру загалом, так і його окремих складо-
вих (компонент) при прихованні повідомлень, розробки методів вибору, оцінювання 
і використання характеристик моделі у задачах ПС та створення на їх основі методи-
ки виявлення стеганограм незалежно від області вбудовування стегоданих в ЗК. 
Другий розділ присвячено створенню багаторівневої моделі представлення ЦЗ, 
а також розробці математичного і методологічного забезпечення для визначення па-
раметрів зображень-контейнерів та їх окремих компонентів. 
Для підвищення точності виявлення стеганограм з даними, вбудованими в 
ОПЗК, запропоновано багаторівневу модель представлення ЦЗ, яка відрізняється від 
поширених моделей зображень-контейнерів, врахуванням не тільки власних шумів 
𝜀𝐼, а й контурів 𝑌𝐶 та текстур 𝑌𝑇 об’єктів на ЗК. Це дає можливість представити 
7 
 
процес формування стеганограм 𝑆(𝒔), як внесення спотворень 𝜀𝐷(𝒔) в декілька ком-
понентів зображення-контейнеру 𝐼(𝒔): 









де 𝒔(𝒔 = {𝑠𝐴 , 𝑖 ∈ [1,𝑛]}) − позиції пікселів зображення. Вбудовування стегода-
них призводить до порушення фрактальної структури та змін типових кореляційних 
характеристик як окремих компонентів, зокрема шумів 𝜀𝐼(𝒔), так і зображення-кон-
тейнеру 𝐼(𝒔) загалом. Локальний характер зазначених змін обмежує використання 
відомих методів статистичного і кореляційного аналізів ЦЗ для декомпозиції зобра-
ження та подальшого визначення характеристик окремих компонентів ЗК (1), що 
потребує застосування спеціальних методів дослідження ЦЗ, зокрема математичного 
апарату структурного аналізу цифрових сигналів.  
Для оцінювання статистичних, кореляційних та фрактальних характеристик 
зображення-контейнеру загалом, та його окремих компонентів (1) в роботі викорис-
тано відомі методи структурного аналізу ЦЗ. Дістали подальшого розвитку варіо-
грамний (визначення кореляційних характеристик ЦЗ), флуктуаційний (дослідження 
кореляційних характеристик шумів ЦЗ, на рівні яких проводиться приховування по-
відомлень) та мультифрактальний (визначення фрактальних характеристик окремих 
компонентів ЦЗ) методи структурного аналізу ЦЗ за рахунок раціонального поєдна-
ння порядкового та поколонного розподілів кореляційних та фрактальних характе-
ристик ЦЗ, що дозволило виявити слабкі зміни параметрів ЗК, обумовлені прихову-
ванням повідомлень в ОПЗК. 
Варіограмний аналіз (ВгА) цифрових зображень заснований на дослідженні 
функції 2𝛾𝐼(ℎ) (варіограми) – залежності варіації 𝐶𝐼(ℎ) значень яскравості пікселів 
зображення 𝐼(𝒔) від величини просторового зсуву (інтервалу) ℎ між ними: 2𝛾𝐼(ℎ) = 2�𝐶𝐼(0) − 𝐶𝐼(ℎ)�. 
У більшості практичних застосувань ВгА використовується така оцінка варіо-
грами 2𝛾𝐼(ℎ): 2𝛾�(ℎ) = 1|𝑁ℎ|� �𝐼(𝑠𝐴) − 𝐼�𝑠𝑗��2𝐴,𝑗∈𝑁ℎ ,𝑁ℎ = �(𝑖, 𝑗): 𝑠𝐴 − 𝑠𝑗 = ℎ�,  
де 𝑁ℎ −множина всіх можливих позицій елементів сигналу, відстань між якими 
є рівною ℎ. Використання оцінки варіограми 2𝛾�(ℎ) дозволяє суттєво спростити 
визначення кореляційних характеристик ЦЗ, оскільки не потребує використання 
апріорних даних щодо параметрів розподілу значень яскравості пікселів, які відпові-
дають структурним 𝑌(𝒔) та шумовим 𝜀(𝒔) компонентам зображення. 
Варіограмний аналіз ЦЗ дозволяє визначити низку важливих кореляційних 
характеристик цифрових зображень, а саме: 
 ступінь варіативності значень яскравості суміжних пікселів зображення 
(величину nugget-ефекту, N): 
𝑁𝐼 = 2𝛾�(ℎ)|ℎ=1;  
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 варіативність ряду (S, Sill), що характеризує максимальне значення дис-
персії 𝜎𝐼
2 яскравості пікселів зображення 𝐼(𝒔): 
𝑆𝐼 = 2𝛾�(ℎ)|ℎ→+∞;  
 інтервал кореляції (R, Range) значень яскравості пікселів досліджуваного 
зображення: 
𝑅𝐼 = max{ℎ: (1 − 2𝛾𝐼(ℎ) 𝑆𝐼⁄ ) ≥ 𝜀𝑅}, 𝜀𝑅 ∈ ℝ+.  
Використання параметрів S та R варіограм 2𝛾�(ℎ) дозволяє виявити зміни дис-
персії та інтервалу кореляції значень яскравості пікселів ЦЗ, обумовлені вбудову-
вання стегоданих в ОПЗК згідно одноетапних, багатоетапних та комплексних мето-
дів, в окремих областях матриць яскравості пікселів зображення 𝐼(𝒔). 
За результатами досліджень кореляційних характеристик ЗК та стеганограм 
встановлено, що використання ВгА забезпечує високу імовірність (метрика Area 
under ROC curve, 𝐴𝐴𝐶 ≈ 0,99) виявлення стеганограм з даними, вбудованими в 
спектральній області ЗК згідно методу Дея, навіть у випадку малої енергії стегода-
них. Формування стеганограм згідно двоетапного методу Джозефа призводить до 
мінімальних змін кореляційних характеристик ЗК, що обмежує використання ВгА та 
потребує застосування спеціальних методів, зокрема мультифрактального флуктуа-
ційного аналізу (МФФА). 
Особливістю МФФА є представлення шумів у досліджуваному сигналі 𝑋 як 
мультифракталу – сукупності монофрактальних компонентів, статистичні характе-
ристики яких є однаковими на різних масштабах представлення сигналу 𝑋. Це доз-
воляє використовувати МФФА для визначення як кореляційних (спектр узагальне-
них експонент Херста ℎ𝑞), так і фрактальних характеристик (мультифрактальний 
спектр 𝑓𝑞�𝛼𝑞�) шумових компонент ЦЗ. 
Спектр узагальнених експонент Херста ℎ𝑞 широко використовується для оці-
нювання величини як «короткоінтервальної» (𝑞 < 0), так і «довгоінтервальної» 
(𝑞 > 0) кореляції значень яскравості пікселів рядків/стовпців 𝑋(𝑠) зображення: 
ℎ𝑞 ≈
𝑙𝑙 �𝐸��𝑋(𝑠 + 𝜏) − 𝑋(𝑡)�𝑞��
𝑙𝑙[𝜏] , 
де 𝐸[∙] −оператор усереднення; 𝜏 −значення просторового зсуву між пікселями 
зображення; 𝑞(𝑞 ∈ ℝ) − масштабуюча експонента.  
Спектр узагальнених експонент Херста ℎ𝑞 взаємооднозначно пов’язаний зі 
спектром сингулярностей (мультифрактальним спектром) 𝑓𝑞�𝛼𝑞� прямим та оберне-





⎧ 𝛼𝑞 = 𝑑𝜏(𝑞)𝑑𝑞 ,







⎧ 𝑞 = 𝑑𝑓𝑞�𝛼𝑞�
𝑑𝛼𝑞
,
𝜏(𝑞) = 𝛼𝑞 × 𝑑𝑓𝑞�𝛼𝑞�𝑑𝛼𝑞 − 𝑓𝑞�𝛼𝑞�,  
де 𝜏(𝑞) = �𝑞 × ℎ𝑞 − 1� − масштабуючий показник Реньї. Дискретні значення 
𝑓𝑞�𝛼𝑞� відповідають фрактальній розмірності (розмірності Хаусдорфа-Безиковича) 
підмножини відліків досліджуваного сигналу 𝑿(𝑛), показник Ґельдера якого рівний 
𝛼𝑞. Значення показника Ґельдера варіюється від 𝛼𝑞 = 𝛼𝑞𝑚𝐴𝑚, що відповідає компо-
нентам ЦЗ з найменшими флуктуаціями значень яскравості пікселів, до 𝛼𝑞 = 𝛼𝑞𝑚𝐴𝑚, 
що характеризують найбільш «нерегулярні» компоненти ЦЗ. 
За результатами дослідження кореляційних і фрактальних характеристик шумів 
ЗК та стеганограм показано, що МФФА дозволяє з високою точністю виявляти слаб-
кі зміни параметрів власних шумів зображень, обумовлені приховуванням повідом-
лень в ОПЗК, навіть у випадку використання спектральних та спеціальних перетво-
рень контейнеру (метод Джозефа). Також перевагою використання МФФА для ви-
явлення стеганограм з даними, вбудованими в ОПЗК, у порівнянні з ВгА є розшире-
ння діапазону значень ступеня заповнення ЗК стегоданими – від ∆𝐶
𝑉𝑉𝐴∈ [10; 55] до 
∆𝐶
𝑀𝑀𝐷𝑀𝐴∈ [10; 85] – у якому забезпечується висока точність виявлення повідомлень. 
Обмеженням МФФА є можливість дослідження лише шумових компонентів ЦЗ, що 
знижує точність виявлення стеганограм 𝑺𝑀×𝑁 з даними 𝑫𝑀×𝑁, прихованими згідно 
методу Агарваля з використанням декількох компонентів зображення-контейнеру 
𝑰𝑀×𝑁, які відповідають різним сингулярним числам: 
𝚲𝐾×1(𝑺) = 𝚲𝐾×1(𝑰) + 𝐺 × 𝚲𝐾×1(𝑫), (2) 
де 𝚲(𝑰) = ��𝜆1,�𝜆2,⋯ ,�𝜆𝐾�, 𝐾 = min(𝑀,𝑁) − вектор сингулярних чисел 𝜆𝐾 ма-
триці 𝑰 × 𝑰𝑇; 𝑀,𝑁 − розміри зображення-контейнеру та стегоданих. 
Для виявлення змін фрактальних характеристик ЗК, обумовлених приховува-
нням повідомлень згідно (2), в роботі запропоновано використовувати методи муль-
тифрактального аналізу (МФА), зокрема модифікований метод DBCM (Differential 
Box-Counting Method). Даний метод заснований на представленні напівтонового зоб-
раження 𝑰𝑚,𝑦 як тривимірної поверхні та дослідженні розподілу відносних висот 
𝑁𝑤
𝑚𝑛𝑛𝑚 блоків розбиття 𝐵𝑤 зображення із застосуванням ентропії Реньї 𝐼𝑞: 
𝐼𝑞(𝑰,𝑤) = ln �∑ 𝑝𝐴𝑞(𝑤)𝑁𝐵𝑤𝑰𝐴=1 �𝑞 − 1 , (3) 
де 𝑤 − розмір блоку 𝐵𝑤; 𝑁𝐵𝑤
𝑰 − кількість блоків 𝐵𝑤; 𝑝𝐴(𝑤) − імовірність, що ви-
падковим чином вибране значення яскравості пікселю ЦЗ знаходиться в блоці 𝐵𝑤
𝐴 ; 
𝑞(𝑞 ∈ ℝ) − масштабуючий параметр.  
Ентропія Реньї 𝐼𝑞 є узагальненням класичної ентропії Шеннона та дозволяє виз-
начити ступінь «випадковості» (стохастичності) розподілу значень яскравості піксе-
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лів зображення шляхом варіації масштабуючого параметру 𝑞, що відповідає дослі-
дженню компонентів ЦЗ з різним рівнем середньої яскравості пікселів у блоках роз-
биття 𝐵𝑤
𝐴 , 𝑖 ∈ �1;𝑁𝐵𝑤𝑰 �. Обмеженням використання ентропії Реньї (3) при проведенні 
пасивного стегоаналізу ЦЗ є залежність значень 𝐼𝑞(𝑰,𝑤) від розмірів 𝑤 блоків роз-
биття 𝐵𝑤
𝐴 , 𝑖 ∈ �1;𝑁𝐵𝑤𝑰 �. Для подолання даного обмеження використано перехід від 
ентропії Реньї 𝐼𝑞(𝑰,𝑤) до спектру узагальнених фрактальних розмірностей 𝑆𝑞: 
𝑆𝑞 = lim
𝑤→0
𝐼𝑞(𝑰,𝑤)ln[𝑤] = lim𝑤→0 ln �∑ 𝑝𝐴𝑞(𝑤)𝑁𝐵𝑤
𝑰
𝐴=1 �(𝑞 − 1) × ln[𝑤] . (4) 
Спектр узагальнених фрактальних розмірностей 𝑆𝑞 (4) та відповідний йому му-
льтифрактальний спектр 𝑓(𝛼) взаємооднозначно пов’язані прямим та оберненим пе-
ретвореннями Лежандра. Спектр 𝑓(𝛼) може бути інтерпретований як спектр роз-
мірностей Хаусдорфа-Безиковича 𝑆𝐻𝐵 компонентів заданого зображення 𝑰𝑚,𝑦, що 
мають однакові імовірності заповнення окремих комірок – 𝑝(𝑤) ∝ 𝑤𝛼. 
За результатами дослідження фрактальних характеристик окремих компонентів 
ЗК та стеганограм з даними, вбудованими в ОПЗК, з використанням модифікованого 
методу DBCM показано, що застосування МФА дозволяє забезпечити високу імові-
рність виявлення стеганограм (метрика 𝐴𝐴𝐶) у найбільш складних випадках пасив-
ного стегоаналізу (рис. 1) – слабкого заповнення ЗК стегоданими (∆𝐶= 5%) та вико-
ристанні спеціальних перетворень ЗК – де використання відомих методів ПС, зокре-
ма статистичного стегоаналізу (рис. 2), є неефективним. 
 
Рисунок 1 – Сукупність залежностей значень метрики 𝐴𝐴𝐶 від ступеня заповнення 
ЗК стегоданими та параметру 𝐺, одержаних при використанні МФА 




Рисунок 2 – Сукупність залежностей значень метрики 𝐴𝐴𝐶 від ступеня заповнення 
ЗК стегоданими та параметру 𝐺, одержаних при використанні стегодетектору 𝑆𝑆𝐶𝐷𝑀 , 
заснованого на універсальної статистичної моделі CDF 
[Отримано автором, методи вбудовування описані на стор. 6] 
У третьому розділі розроблено комплексний метод виявлення стеганограм 
незалежно від області приховання повідомлень з використанням запропонованої мо-
делі та модифікованих методів структурного аналізу ЦЗ. 
Забезпечення надійного виявлення стеганограм (високої точності визначення 
наявності прихованих повідомлень) при мінімальному часі оброблення зображень 
потребує визначення перелік статистичних, кореляційних та фрактальних характе-
ристик ЦЗ, що найбільше змінюються при вбудовуванні повідомлень в ОПЗК. За ре-
зультатами аналізу характеристик ЗК та стеганограм, сформованих згідно одно-
етапних, багатоетапних та комплексних СМ, встановлено, що приховування повідо-
млень в ОПЗК призводить до суттєвих спотворень кореляційних та фрактальних па-
раметрів як зображення-контейнеру, так і його шумових компонентів. Найбільших 
змін зазнають N, S та R-параметри, спектр узагальнених експонент Херста ℎ𝑞, роз-
мах ∆𝑓𝑞= �𝑓𝑞𝑚𝐴𝑚 − 𝑓𝑞𝑚𝐴𝑚� мультифрактального спектру 𝑓𝑞�𝛼𝑞�, а також ширина 
∆𝛼= (𝛼𝑚𝐴𝑚 − 𝛼𝑚𝐴𝑚) мультифрактального спектру 𝑓(𝛼) зображення-контейнеру. 
Виявлено, що величина та характер змін кореляційних та фрактальних характе-
ристик зображення-контейнеру при формуванні стеганограм суттєво залежать від 
кількості етапів обробки та типу використаних перетворень ЗК та стегоданих, сту-
пеня заповнення ЗК стегоданими ∆𝐶 та енергії прихованих повідомлень. На рис. 3 
наведено залежності ширини ∆𝛼 мультифрактального спектру 𝑓(𝛼) від ступеня запо-
внення ЗК стегоданими ∆𝐶 та значення параметру 𝐺 для стеганограм з даними, вбу-




Рисунок 3 – Сукупність залежностей ширини ∆𝛼 мультифрактального спектру 𝑓(𝛼) 
від ступеня заповнення ЗК стегоданими та параметру 𝐺 
[Отримано автором, методи вбудовування описані на стор. 6] 
Вбудовування стегоданих в ОПЗК згідно одноетапного методу Агарваля (рис. 
3б), багатоетапного методу Хана (рис. 3г) та комплексного методу Гунджаля (рис. 
3е) призводить до стрибкоподібної зміни ширини ∆𝛼 мультифрактального спектру 
𝑓(𝛼) навіть при слабкому заповненні ЗК стегоданими (∆𝐶≤ 10%) та мінімальній 
енергії прихованих повідомлень (𝐺 = 𝐺𝑚𝐴𝑚). Різний характер змін ширини ∆𝛼 муль-
тифрактального спектру ЦЗ дає можливість застосовувати прості порогові методи 
обробки результатів МФА для визначення типу перетворень ЗК, використаних при 
формуванні стеганограм. 
На основі багаторівневої моделі цифрових зображень та інтегрального застосу-
вання модифікованих методів структурного аналізу ЦЗ розроблено комплексний ме-
тод виявлення стеганограм з даними, вбудованими в ОПЗК, що відрізняється вико-
ристанням не тільки традиційних статистичних, а також кореляційних і фрактальних 
характеристик як зображень, так і їх компонентів. Проведено реалізацію розробле-
ного методу у вигляді універсальних стегодетекторів 𝑆𝑆𝑉𝑉𝐴, 𝑆𝑆𝑀𝑀𝐷𝑀𝐴 та 𝑆𝑆𝑀𝑀𝐴. 
Налаштування стегодетекторів з використанням виявлених демаскуючих ознаки сте-
ганограм, сформованих згідно одноетапних, багатоетапних та комплексних СМ, доз-
волило скоротити кількість використовуваних параметрів ЦЗ на 82% (з 235 до 42 ха-
рактеристик) у порівнянні з загальним випадком використання варіограмного, 
мультифрактального флуктуаційного та мультифрактального аналізів без суттєвих 
втрат у точності виявлення прихованих повідомлень (не більше 3-5%). 
Проведені дослідження точності виявлення стеганограм з даними, вбудованими 
в ОПЗК, підтвердили перевагу застосування методів структурного стегоаналізу ЦЗ у 
порівнянні з сучасними методами статистичного (стегодетектор 𝑆𝑆𝐶𝐷𝑀) та універса-
льного (стегодетектор 𝑆𝑆𝐴𝐴𝐴𝐴𝐴𝐴𝐴) стегоаналізу в широкому діапазоні змін ступеня за-





Значення метрики 𝑨𝑨𝑨 та середній час оброблення 〈𝑻〉 зображень при застосу-
ванні статистичних, універсальних та запропонованих стегодетекторів у 
випадку слабкого (𝑨𝑨𝑨𝒎𝒎𝒎) та сильного (𝑨𝑨𝑨𝒎𝒎𝒎) заповнення ЗК стегоданими 
 Метод Дея Метод Агарваля Метод Джозефа 
𝐴𝐴𝐶𝑚𝑚𝑚 
𝑆𝑆𝐶𝐷𝑀  0,999 0,993 0,999 





𝑆𝑆𝑉𝑙𝐴 0,999 0,999 0,999 
𝑆𝑆𝑀𝑀𝑆𝑀𝐴 0,999 0,999 0,999 
𝑆𝑆𝑀𝑀𝐴 0,999 0,991 0,999 
𝐴𝐴𝐶𝑚𝑖𝑛 
𝑆𝑆𝐶𝐷𝑀  0,725 0,724 0,603 





𝑆𝑆𝑉𝑙𝐴 0,778 0,665 0,769 
𝑆𝑆𝑀𝑀𝑆𝑀𝐴 0,977 0,908 0,969 
𝑆𝑆𝑀𝑀𝐴 0,986 0,971 0,962 
〈𝑇〉, сек 
𝑆𝑆𝐶𝐷𝑀  11,4 11,8 11,3 





𝑆𝑆𝑉𝑙𝐴 7,1 7,4 7,2 
𝑆𝑆𝑀𝑀𝑆𝑀𝐴 9,7 10,1 9,8 
𝑆𝑆𝑀𝑀𝐴 7,7 7,5 7,6 
Джерело: отримано автором, стегодетектори описані на стор. 12 
 
Використання стегодетекторів 𝑆𝑆𝑉𝑉𝐴, 𝑆𝑆𝑀𝑀𝐷𝑀𝐴 та 𝑆𝑆𝑀𝑀𝐴 дозволяє підвищити 
точність виявлення стеганограм з даними, вбудованими в ОПЗК, навіть у випадку 
слабкого заповнення ЗК стегоданими, де використання відомих статистичних та уні-
версальних СД є неефективним (табл. 1). Скорочення майже у 50 разів потужності 
простору ознак запропонованих СД у порівнянні з відомими стегодетекторами (від 
𝑑𝐶𝐷𝑀 = 1234 до 𝑑𝑀𝑀𝐷𝑀𝐴 = 27 параметрів) дає можливість на 35-40% скоротити час 
оброблення ЦЗ (табл. 1), що є вагомою перевагою застосування стегодетекторів 
𝑆𝑆𝑉𝑉𝐴, 𝑆𝑆𝑀𝑀𝐷𝑀𝐴 та 𝑆𝑆𝑀𝑀𝐴 у реальних системах моніторингу та контролю ІКС. 
Четвертий розділ присвячено створенню методики проведення пасивного сте-
гоаналізу ЦЗ, з використанням запропонованих моделей і методів обробки зображе-
нь, а також розробленню комплексу прикладних програм для підтримки її реалізації. 
Для забезпечення високої імовірності виявлення стеганограм, сформованих з 
використанням різних типів стеганографічних методів, в роботі створено методику 
проведення ПС, засновану на інтегральному використанні розробленого методу та 
відомих алгоритмів статистичного і універсального стегоаналізу ЦЗ. Проведено реа-
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лізацію методики у вигляді багатокласового (узагальненого) стегодетектору, налаш-
тованого згідно відомого методу One-Agains-All. Структурна схема розробленого 
узагальненого стегодетектору (УзСД) наведена на рис. 4. 
 
Рисунок 4 – Структурна схема запропонованого узагальненого стегодетектору ЦЗ. 
[Розроблено автором] 
Обробка досліджуваного зображення УзСД проводиться з використанням сис-
теми класифікаторів (рис. 4). Результатом роботи кожного класифікатору є значення 
параметру 𝑅𝑗 , 𝑗 ∈ [1; 6] – імовірності належності зображення до 𝑗 −го класу.  
Рішення щодо віднесення зображення до класів ЗК (клас №0) або стеганограм, 
сформованих згідно одноетапних методів Дея та Агарваля (класи №1-2), багатоетап-
них методів Джозефа та Хана (класи №3-4), комплексних методів Елайона та Гун-
джаля (класи №5-6) приймається шляхом вибору найбільшого значення параметру 
𝑅𝑗 , 𝑗 ∈ [1; 6] (рис. 4). В залежності від результатів віднесення досліджуваного ЦЗ до 
відповідного класу формується перелік рекомендацій щодо вибору методів деструк-
ції прихованих повідомлень при фіксованому рівні візуальних змін ЗК. 
Проведені дослідження точності класифікації стеганограм, сформованих згідно 
одноетапних, багатоетапних та комплексних методів, з використанням розробленого 
УзСД підтвердили високу ефективність запропонованого підходу – похибка ∆𝜀 від-
несення ЦЗ до хибного класу не перевищує 5% навіть у випадку слабкого заповнен-
ня ЗК стегоданими.  
Виконано оцінювання можливості виявлення стеганограм, сформованих на ос-
нові новітніх стеганографічних методів, зокрема адаптивного методу UNIWARD, 
при застосуванні узагальненого СД. Результати тестування УзСД підтвердили висо-
ку точність виявлення стеганограм, сформованих згідно методу UNIWARD, а також 
визначення особливостей використаного СМ – використання двовимірного дискрет-
ного вейвлет перетворення для обробки ЗК, а також застосування додаткових перет-
ворень стегоданих для мінімізації спотворень характеристик ЗК. Це дало можливість 
обрати ефективний метод деструкції прихованих повідомлень – вейвлет-стиснення 
цифрових зображень згідно алгоритму Бірге-Массарта (рис. 5). 
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а)  б)  в)  
Рисунок 5 – Вихідний вид стегоданих (а); вилучені стегодані при використанні: (б) – 
медіанної фільтрації; (в) – вейвлет-стиснення ЦЗ згідно алгоритму Бірге-Массарта. 
[Отримано автором] 
Використання цільового методу деструкції стеганограм (вейвлет-стиснення ЦЗ згі-
дно алгоритму Бірге-Массарта), сформованих згідно методу UNIWARD, дозволяє у 4 
рази зменшити відношення стегодані/контейнер (метрика Peak Signal-to-Noise Ratio) 
при мінімальних змінах (не більше 2%) ступеня кореляції (метрики Normalized Cross 
Correlation та Structural Similarity) вихідної та обробленої стеганограми. 
Для підтримки реалізації запропонованої методики пасивного стегоаналізу ЦЗ 
створено комплекс прикладних програм, який дозволяє автоматизувати процес вияв-
лення стеганограм, оцінювання їх параметрів (ступеня заповнення ЗК стегоданими, 
енергії прихованих повідомлень), визначення особливостей використаного СМ (кіль-
кості етапів обробки і типу перетворень ЗК та стегоданих), а також вибору ефективних 
методів деструкції прихованих повідомлень.  
Розроблений комплекс прикладних програм використано для проведення таких 
досліджень в рамках дисертаційної роботи: оцінювання імовірності виявлення стега-
нограм з даними, вбудованими в ОПЗК згідно одноетапних, багатоетапних та ком-
плексних методів, при використанні статистичних та універсальних СД (проводилася 
протягом 3 місяців з використанням персональної робочої станції); дослідження змін 
кореляційних та фрактальних характеристик ЗК, внаслідок вбудовування стегоданих в 
ОПЗК згідно одноетапних, багатоетапних та комплексних СМ, а також порівняльного 
аналізу точності виявлення стеганограм з використанням різних СД (проводилося з ви-
користанням обчислювальних потужностей кластеру центру суперкомп’ютерних об-
числень НТУУ «КПІ» протягом 6,5 місяців). 
У додатках наведено: алгоритми вбудовування та вилучення прихованих повідом-
лень із ЗК згідно досліджених одноетапних, багатоетапних та комплексних СМ; ал-
горитми визначення статистичних, кореляційних та фрактальних характеристик ЦЗ; 
алгоритми налаштування СД; результати дослідження точності виявлення стеганограм 
при використанні статистичних, універсальних та розроблених СД. 
ВИСНОВКИ 
У дисертаційній роботі розв’язана актуальна науково-прикладна задача забезпе-
чення надійного виявлення стеганограм незалежно від області вбудовування стегода-
них у зображення-контейнер. Отримано наукові результати, що мають істотні переваги 
перед існуючими рішеннями: 
1. Виявлено суттєві обмеження відомих моделей і методів пасивного стегоаналізу 
ЦЗ, обумовлені врахуванням змін характеристик лише власних шумів ЗК внаслідок 
приховування повідомлень, що призводить до вагомого зниження імовірності вияв-
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лення стеганограм у випадку вбудовування стегоданих з використанням декількох ком-
понентів ЗК. Для забезпечення високої вірогідності виявлення стеганограм незалежно 
від області приховання повідомлень запропоновано нову концепцію виявлення стегано-
грам, що заснована на використанні багаторівневої моделі зображення-контейнеру та 
потужних методів структурного аналізу для виявлення слабких змін як зображення-
контейнеру загалом, так і його окремих компонентів, обумовлених вбудовуванням 
стегоданих. 
2. Враховуючи суттєве зниження імовірності виявлення стеганограм з даними, 
вбудованими в ОПЗК, при використанні сучасних стегодетекторів, удосконалено уні-
версальний стегодетектор Авкібаса шляхом комплексного калібрування досліджуваних 
зображень на основі гаусової, медіанної та вінеровської фільтрації, що дало можливість 
підсилити зміни характеристик ЗК, обумовлені використанням спеціальних перетворе-
нь ЗК для вбудовування стегоданих, та підвищити на 12% точність виявлення стегано-
грам з даними, вбудованими в області перетворення зображення-контейнеру, у випадку 
сильного заповнення ЗК стегоданими. 
3. На основі методів статистичного та стохастичного моделювання ЦЗ розроблено 
багаторівневу модель зображень, яка відрізняється від відомих моделей ЗК, що викори-
стовуються при проведенні ПС, врахуванням не тільки власних шумів, а й контурів та 
текстур об’єктів на зображенні-контейнеру. Це дає можливість представити процес 
формування стеганограм, як внесення спотворень в декілька компонент ЗК, та, відпо-
відно, використовувати відомі методи структурного аналізу цифрових сигналів для 
виявлення факту приховування повідомлень, визначення особливостей використаного 
стеганографічного методу (кількості етапів обробки ЗК, типу перетворень зображення-
контейнеру та стегоданих), а також оцінювання ступеня заповнення ЗК стегоданими та 
енергії прихованих повідомлень. 
4. Виходячи з вимог щодо обчислювальної складності методів ПС для застосува-
ння у системах моніторингу та контролю ІКС реального часу, проведено модифікацію 
відомих методів структурного аналізу ЦЗ для створення швидких алгоритмів оці-
нювання параметрів запропонованої моделі ЦЗ. Дістали подальшого розвитку варіо-
грамний, флуктуаційний та мультифрактальний методи структурного аналізу ЦЗ за 
рахунок раціонального поєднання порядкового та поколонного розподілів кореляці-
йних та фрактальних характеристик зображень, що дозволило виявити слабкі зміни 
параметрів ЗК, обумовлені приховуванням повідомлень в ОПЗК. 
5. Шляхом інтегрального застосування запропонованої багаторівневої моделі циф-
рових зображень та модифікованих методів структурного аналізу ЦЗ розроблено ком-
плексний метод виявлення стеганограм з даними, вбудованими в ОПЗК, що відріз-
няється використанням як традиційних статистичних, так і кореляційних та фракталь-
них характеристик як зображень, так і їх компонентів, що дозволяє зменшити вимір-
ність простору демаскуючих ознак стегодетектору та, відповідно, скоротити тривалість 
оброблення зображень при збереженні фіксованої точності виявлення стеганограм. 
6. На основі запропонованих моделей і методів розроблено методику проведення 
пасивного стегоаналізу ЦЗ та комплекс прикладних програм для підтримки реалізації 
методики. Проведені експериментальні дослідження підтвердили високу точність 
детектування наявності прихованих повідомлень у ЦЗ (похибка віднесення ЦЗ до 
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хибного класу не перевищує 5% навіть у випадку слабкого заповнення ЗК стегоданими) 
та ефективність застосування запропонованої методики для вибору цільових методів 
деструкції стеганограм, що дало можливість у 4 рази зменшити відношення стего-
дані/контейнер при мінімальних візуальних змінах (не більше 2%) стеганограм. 
7. Результати дисертаційної роботи використано в Інституті кібернетики ім. В.М. 
Глушкова НАН України при виконанні науково-дослідних робіт щодо створення нових 
методів захисту інформації в телекомунікаційних та комп’ютерних системах. Запропо-
новані модифікації варіограмного, флуктуаційного та мультифрактального аналізу 
впроваджено у конструкторському бюро «Шторм» НТУУ «КПІ», що дозволило на 20% 
скоротити тривалість оцінювання статистичних, кореляційних та фрактальних характе-
ристик цифрових сигналів і зображень. Розроблені методи визначення кореляційних і 
фрактальних характеристик цифрових сигналів впроваджено у навчальний процес 
кафедри фізико-технічних засобів захисту інформації НТУУ «КПІ». 
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АНОТАЦІЯ 
Прогонов Д.О. Структурні методи пасивного стегоаналізу цифрових 
зображень. – На правах рукопису. 
Дисертація на здобуття наукового ступеня кандидата технічних наук за спеціаль-
ністю 05.13.21 – системи захисту інформації. – Національний технічний університет 
України «Київський політехнічний інститут», Київ, 2016. 
Дисертаційну роботу присвячено вирішенню актуальної науково-технічної задачі 
забезпечення високої імовірності виявлення стеганограм незалежно від області при-
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ховання повідомлень. Запропоновано комплексний метод виявлення факту приховання 
повідомлень у цифрові зображення, заснований на використанні багаторівневої моделі 
зображень та інтегрального застосування методів структурного аналізу. Розроблено 
методику проведення пасивного стегоаналізу цифрових зображень та комплекс прик-
ладних програм для підтримки її реалізації, що дозволяє підвищити точність детектува-
ння стеганограм у порівнянні з відомими методами стегоаналізу, а також визначати 
особливості використаного стеганографічного методу – кількість та вид перетворень 
контейнеру, ступінь заповнення зображення-контейнеру стегоданими та енергію прихо-
ваних повідомлень.  
Ключові слова: пасивний стегоаналіз, цифрові зображення, структурний аналіз. 
АННОТАЦИЯ 
Прогонов Д.А. Структурные методы пассивного стегоанализа цифровых 
изображений. – На правах рукописи. 
Диссертация на соискание учёной степени кандидата технических наук по 
специальности 05.13.21 – системы защиты информации. – Национальный технический 
университет Украины «Киевский политехнический институт», Киев, 2016. 
Диссертационная работа посвящена решению актуальной научно-технической 
проблемы обеспечения высокой вероятности обнаружения стеганограмм независимо от 
области скрытия сообщений. Предложен комплексный метод обнаружения факта скры-
тия сообщений в цифровых изображениях, основанный на использовании много-
уровневой модели изображений и интегрального применения методов структурного 
анализа. Разработана методика проведения пассивного стегоанализа цифровых изо-
бражений и комплекс прикладных программ для поддержки её реализации, который 
позволяет повысить точность детектирования стеганограмм в сравнении с существую-
щими методами стегоанализа, а также определять особенности использованного стега-
нографического метода – количество и тип преобразований контейнера, степень запол-
нения изображения-контейнера стегоданными и энергию скрытых сообщений. 
Ключевые слова: пассивный стегоанализ, цифровые изображения, структурный 
анализ. 
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Continually refining and developing of new techniques that can evade detection and hide 
malicious activity create new challenges for security teams of government services as well as 
private corporations. Despite of development the advanced network security systems for early 
detection and preventing the sensitive information leakages, the task of reliable detection and 
destruction of hidden messages (stegodata) in cover files, such as digital images, does not 
have common solution yet.  
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It has been proposed the effective algorithms for revealing the stegodata, embedded in 
cover images spatial or spectral domains according to widespread steganographic methods. 
These algorithms are based on comprehensive analysis of cover image noise components for 
disclosing the traces, left by message embedding. Recently proposed advanced embedding 
methods, i.e. multistage and multidomain algorithms, allow significantly weakening mention-
ed traces due to usage of several cover components for stego image forming. Therefore it is 
required modernization of known detection methods as well as new approaches development 
for high-accuracy revealing the stego data, embedded in various domain of cover image. 
The thesis is devoted to solving the theoretical and practical problem of reliable stego 
image detection irrespectively of cover image domains, where stegodata have been hidden. To 
deal with this challenge there was proposed to take into consideration not only cover noise 
component changes, caused by message hiding, but also alteration of images multilevel 
structure, includes textures, object’s contours and intrinsic noise.  
For detection the mentioned alteration it was developed the multicomponent image 
model. Based on structural analysis methods – variogram, fluctuation and multifractal 
analysis – there were created the fast algorithms for estimation statistical, correlation and 
fractal characteristics of digital images as well as its components, corresponded to the 
textures, object’s contours and intrinsic noise. Investigation of stego images, formed 
according to multistage and multidomain embedding methods, with usage of developed model 
and estimation algorithms revealed the significant distortion of correlation (𝑁, 𝑆 and 𝑅 
parameter, spectrum of generalized Hurst exponent ℎ𝑞) as well as fractal (width/spread of 
multifractal spectra 𝑓𝑞�𝛼𝑞� and 𝑓(𝛼)) characteristic of cover image components, caused by 
message hiding. 
Integration of proposed digital image model and developed estimation algorithms gives 
opportunity to create the universal (blind) stegdetectors. Results of comparative analysis the 
known and developed stegdetector confirmed the high effectiveness of proposed solution in 
the most complicated cases – weak cover image payload (less than 10%) and low energy of 
hidden messages. 
For discerning the type of embedding method it was developed generalized (multiclass) 
stegdetector, which takes into account not only the magnitude of image statistical, correlation 
and fractal characteristic’s changes by message embedding, but also the distortion patterns. It 
gives opportunity to determine the cover image transformation type as well as cover payload 
and embedded message energy. Results of evaluation the proposed multiclass stegdetector 
confirmed the high detection accuracy for wide range of embedding methods – probability of 
misclassification does not exceed 5% even in low cover payload case. 
Proposed detection methods and universal stegdetectors were integrated into software 
package, which can be used as part of modern intrusion detection systems as well as 
independent software product. 
Keywords: passive steganalysis, digital images, structural analysis. 
